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Fighting Cyberbullying

Modut 3: Jak zachowac sie w przypadku odkrycia
przypadku cyberprzemocy

Cel modutu
Po pomyslnym ukonczeniu tego modutu nauczyciele VET beda mogli:

v Rozpoznawanie przypadkow cyberprzemocy w swojej klasie;

v' Dziataj na czas i we wtasciwy sposob w przypadku wykrycia przypadkow
cyberprzemocy;

v’ Stosowac w klasie najskuteczniejsze srodki zaradcze przeciwko cyberprzemocy;

Skuteczne prowadzenie spraw zwigzanych z cyberprzemoca;

v Zachowanie sie we wtasciwy sposob wobec uczniow, ktorzy sa/byli ofiarami
cyberprzemocy;

v/ Zachowanie sie we wtasciwy sposéb wobec ucznidw, ktorzy sa/byli
cyberprzemocnikami;

v Pokaz swoim uczniom, jak nalezy sie zachowa¢ w przypadku cyberprzemocy;

Podnoszenie swiadomosci na temat cyberprzemocy i bezpieczenstwa w sieci;

v’ Zastosuj w swojej klasie roézne rodzaje dziatan, ktére pomoga uczniom
dowiedziec¢ sie wiecej o cyberprzemocy i jak pozostaé bezpiecznym w sieci

<

<

Opis modutu
Tresc¢/dziatalnos¢ | Metoda / Porady / | Sprzet / materiaty / | Czas

Wskazowki narzedzia szkoleniowe
3.1. Najczestsze v' Uwaznie v" Komputery/laptopy | 60 min.
reakcje i Srodki przeczytaj v' Telefony komorkowe
zaradcze w klasie wszystkie

opisane kroki;
v Rozpoznaj,
ktére z nich
maja
zastosowanie
w Twojej
instytucji VET;
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v’ Zastosuj
wymagane
CZynnosci.
3.2. Jak radzi¢ v' Uwaznie v' Komputery/Laptopy; | 120 min.
sobie przeczytaj v' Telefony
z cyberprzemoca wszystkie komorkowe;
w Srodowisku VET opisane kroki; v" Wydrukowane
v Zastosuj ankiety na wypadek,
wszystkie kroki; gdyby nie udato sie
v" Przedyskutuj ich rozdac online.
Z uczniami, czy
czuja sie
komfortowo,
wdrazajac te
kroki.
3.3. Przyktady v" Uwaznie v" Komputery/Laptopy; | 240 min.
praktyczne przeczytaj v Projektor;
i ¢wiczenia wszystkie v Dtugopisy, otowki,
CZynnosci; markery;
v' Wybierz te, | v Papier A4;
ktore sa| v Klej;
tatwiejsze do | v Nozyczki.
zaadaptowania
w Twojej
klasie;
v' Zrealizuj co
najmniej 3
rézne
dziatania.
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3.1. Najczestsze reakcje i srodki zaradcze w klasie

Jesli jako nauczyciel lub trener VET zaobserwowates$ nekanie online w swoim
srodowisku edukacyjnym, istnieja kroki, ktére mozesz podjac, aby je zwalczyc.
Ponizej przedstawiono przyktady takich reakcji i dziatan ochronnych:

- Wsparcie: Zaoferuj pewnosc¢ ofierze mobbingu. Poinformuj ja, ze powiedzenie tego
byto wtasciwym posunieciem. Zapewnij ucznidéw, ze Ty i instytucja VET bedziecie ich
wspierac, jesli zdecyduja sie poprosi¢ o wsparcie.

- Informuj: Udziel uczniom wskazowek, jak zapewni¢, ze incydent nie bedzie sie
powtarzat. Moze to wymagac aktualizacji hasta, informacji kontaktowych, wytaczenia
okreslonych profili na portalach spotecznosciowych lub zgtoszenia naduzycia w sieci.

- Prywatnos$¢: Przypomnij uczniom o zachowaniu prywatnosci swoich danych w sieci.

- Sledztwo: Konieczne jest doktadne rozeznanie sprawy cyberprzemocy. Popro$
nekajacego o anulowanie obrzydliwych komentarzy lub postow, jesli sa znane.
W ramach inkwizycji nalezy zachowac wszystkie zapisy.

- Sprawozdanie: Wyjasnij uczniom, ze strony internetowe i dostawcy ustug telefonii
komodrkowej musza zosta¢ powiadomieni o wszelkich naduzyciach majacych miejsce na
portalach spotecznosciowych lub poprzez wiadomosci tekstowe.

- Zalecenia: Twoja instytucja edukacyjna powinna posiada¢ (lub stworzy¢) kilka
dokumentow dotyczacych polityki, z ktérymi mozesz sie zapoznac. Przyktadami takich
polityk sg: Polityka Zachowania i Dyscypliny, Polityka Przeciwdziatania Przemocy oraz
Polityka Akceptowalnego Uzycia.

- Powiedz uczniom, aby skontaktowali sie z dostawcami ustug, jesli otrzymaja na
swoje telefony grozby lub tresci seksualne (np. seksting). Przez krotki okres dostawcy
zachowuja w swoich systemach dane, ktére moga stanowic istotny dowaod.
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- Zachowaj wszelka dokumentacje dotyczaca nekania w sieci. Zachowaj zrzuty
ekranu, dzienniki wiadomosci lub inne dowody, abys mogt udowodnic¢, jak powaznie
potraktowano to zachowanie i jak wptyneto ono na placowke edukacyjna. Jesli chcesz
formalnie zdyscyplinowad ucznidw, jest to niezwykle wazne.

- Stosowac innowacyjne, nieformalne techniki reagowania, zwtaszcza w przypadku
stosunkowo niegroznych rodzajow cyberprzemocy. Mozna na przyktad oczekiwacd, ze
uczniowie zaprojektuja plakaty antycyberprzemocowe, ktore beda eksponowane

w catej placéwce edukacyjnej.

3.2. Jak radzi¢ sobie z cyberprzemoca w srodowisku VET

Radzenie sobie z sytuacja cyberprzemocy w klasie moze by¢ wyzwaniem. W takich
sytuacjach kluczowe znaczenie ma dyskrecja i szybka reakcja. Aby skutecznie
zarzadzad incydentami zwiazanymi z cyberprzemoca w klasie VET, mozesz wziac pod
uwage nastepujace kwestie:

- Poinformuj uczniéw, ze zgtoszenie naduzycia jest dopuszczalne.

Uczniowie musza zrozumiec, ze zgtaszanie naduzy¢ jest wazne. Wazne jest, aby
przetamac tabu otaczajace nekanie w sieci. Z obawy przed odwetem ze strony
réwiesnikow, ofiary molestowania czesto nie zgtaszaja tego faktu. Nie wierza, ze ktos
inny bedzie wiedziat, jak zajac sie ta sprawa.

- Budowanie zespotu.

Spdjnosc grupy mozna skutecznie osiagnaé poprzez budowanie zespotu.
Nauczyciele/trenerzy moga pomyslec o organizowaniu cotygodniowych spotkan
klasowych lub innych tego typu wydarzen. Opracuj dziatania, ktore mogtyby zachecié¢
ucznidéw do interakcji spotecznych z osobami, z ktorymi zwykle nie maja kontaktu.

- Stworzenie kanatu otwartego dialogu z uczniami.

Zanim pojawi sie problem, uczniowie musza wiedzieé, z kim sie skontaktowac i gdzie
sie udac¢. Moze byc juz za pozno, gdy sprawy wymkna sie spod kontroli. Uczniowie
moga nie myslec jasno, poniewaz sa pod tak duzym stresem z powodu okolicznosci,

w jakich sie znalezli. Zanim problemy stang sie skomplikowane przez stres, lepiej jest
uczyni¢ zasoby prostymi i dostepnymi. Mozna udostepnic¢ uczniom skrzynke na
anonimowe zgtoszenia, aby czuli sie¢ komfortowo dzielac sie informacjami.

- Zezwolenie na korzystanie z technologii na zajeciach.
Nauczyciele moga skupic sie na etycznym wykorzystaniu technologii, wprowadzajac ja
do zajec. Zakazy technologiczne stale pogarszajg sprawe. Lepiej jest edukowad

Dofinansowane przez
Unig Europejskq



‘ﬁ‘ STAND I

)
» Fighting Cyberbullying

uczniéw w zakresie prawidtowego postugiwania sie technologia, niz zostawiac ich
z tym problemem na wtasna reke.

- Wspieranie przyjaznego klimatu akademickiego.

Wedtug niektorych badan, depresyjne ustawienia akademii moga by¢ tam, gdzie
cyberprzemoc jest najbardziej aktualna. Nie jest jasne, czy te ustawienia faktycznie
wywotuja mobbing, czy tylko zwiekszaja jego adekwatnosc. Spojnosc grupy moze
zosta¢ wzmocniona, a przyjazna, ludzka atmosfera moze zosta¢ stworzona

w pozytywnej klasie, gdzie kazdy jest ceniony i podziwiany.

- Gtéwnym celem interwencji powinna by¢ odbudowa, a nie kara.

Srodki karne czasami zwiekszaty prawdopodobiefistwo, ze uczniowie, ktérzy zgtosili
niewtasciwe zachowanie, spotkaja sie z represjami. Polityka powinna ktasc¢ nacisk na
naprawianie szkdd i pociaganie sprawcow do odpowiedzialnosci za ich czyny. Dalszym
incydentom mozna zapobiec poprzez zdrowe podejscie do problemu. Moze to
obejmowac edukacje uczniow na temat odpowiedzialnego zachowania, empatii

i zdrowych relacji. Kluczowe jest zapewnienie szans na reintegracje i przebaczenie.
Karanie rdzni sie od przywracania, poniewaz ktadzie wiekszy nacisk na konkretna
niepostuszng zasade niz na zachowanie jako catosc.

- Stworz linie podstawowa.

Aby oceni¢ poziom mobbingu i innych zachowan majacych miejsce w klasach,
przydatne moga by¢ anonimowe ankiety dotyczace klimatu srodowiska edukacyjnego.
Mozliwe jest dostrzezenie czerwonych flag. Administratorzy moga wykorzystac to do
uzyskania wskazowek, czego szukac.

3.3. Przyktady praktyczne i ¢wiczenia

Opradcz podnoszenia Swiadomosci i strategii prewencyjnych oraz polityki
antycyberprzemocowej, mozna wykorzysta¢ ¢wiczenia i dziatania z zakresu edukacji
nieformalnej, w przypadku wykrycia przypadkow cyberprzemocy w Twojej klasie.
Ponizej znajdziesz przyktady ¢wiczen i dziatan, ktére mozesz wtaczy¢ do swojego
srodowiska edukacyjnego:

1. Wykorzystuj filmy i organizuj dyskusje.
Wykorzystaj filmy pokazujace przypadki cyberprzemocy, aby zainteresowac ucznioéw
i sktonic ich do zastanowienia sie nad problemem, jaki tego typu przypadki moga
wywotac u ich rowiesnikdéw. Takimi filmikami moga by¢ nastepujace:
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Po obejrzeniu filmu zorganizuj dyskusje z klasa. Pytania, ktore mozna poruszyc to:
- Co bys zrobit, gdybys zauwazyt, ze jakas osoba w klasie jest cyberprzemoca?
- Jak poradzitbys komus, by byt bezpieczny w sieci?

2. Zorganizuj interaktywne zajecia.
Zajecia z edukacji pozaformalnej moga nauczy¢ Twoich uczniéw réznych tematow,
w tym cyberprzemocy i sposobow jej zwalczania. Istnieje kilka rodzajow dziatan, ktore
mozesz wykorzystac i dostosowac do swojej klasy, takich jak:

- Zdefiniuj pojecie cyberprzemocy: Podziel klase na grupy liczace do 3 osob. Daj
im 10 minut na wymyslenie do 3 rodzajow cyberprzemocy. Po zakonczeniu
pracy daj im kolejne 10 minut i popros o wypisanie srodkéw zaradczych
i sposobow radzenia sobie z tymi rodzajami cyberprzemocy. Niech zaprezentuja
swoje prace reszcie klasy, a nastepnie przedyskutujcie wszyscy razem, jak ktos
moze sobie radzi¢ z przypadkami cyberprzemocy.

- Narysuj swoje emocje: Zacznij od grupowej dyskusji na temat skutkow
cyberprzemocy. Nastepnie popros uczniow o narysowanie emocji, jakie
towarzyszyty im podczas tych rozmoéw. Nastepnie popros ich, aby pomysleli, jak
moze czuc sie osoba cyberprzemocowana i omowili to z klasa.

3. Wykorzystaj realne przyktady cyberprzemocy i zorganizuj dyskusje.
Przedstaw i przeanalizuj z klasa kilka rzeczywistych przypadkow cyberprzemocy. Takie
przypadki mozna znalez¢ tutaj: / /sites.google.com/a/cypanthers.org/cease-
cyber-bullying/real-life-examples-of-cyber-bullying
Po zapoznaniu sie z przypadkami, omow z klasa to, co zostato wczesniej przeczytane.
Pytania, ktore mozna dodac¢ do dyskusji sg nastepujace:

- Jakiego rodzaju cyberprzemocy doswiadczyta ofiara?
- Jak prawdopodobnie czuje sie ofiara?
- Gdybys byt ofiara, jak bys zareagowat?

4. Organizuj kampanie uswiadamiajace z uczniami.

Zajecia grupowe sa jednymi z najbardziej polecanych do wykorzystania w klasie.
Uczniowie czuja, ze sa czescia zespotu, ktory ma podobne pomysty i poglady na
okreslone zagadnienia, ich duch zespotowy jest wzmocniony i czuja sie bardziej
komfortowo wyrazajac siebie. Aby osiagnac powyzsze cele, poinformowac ich

o ochronie w sieci i zwiekszy¢ swiadomosc na temat cyberprzemocy, mozesz
zorganizowac nastepujace zajecia grupowe:
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Porozmawiaj z uczniami o tym, jak pozosta¢ bezpiecznym w sieci i popros ich,
aby pracowali w zespotach i opracowali plakaty uswiadamiajace, ktore
nastepnie beda promowane w instytucie VET.

Stworz w swojej klasie zespoty uczniow i popros ich o opracowanie krotkich
artykutow na temat cyberprzemocy, ktore nastepnie opublikujesz na stronie
internetowej instytucji i w mediach spotecznosciowych.

Pod koniec roku akademickiego mozna zorganizowaé wraz z uczniami wydarzenie
uswiadamiajace, na ktére mozna zaprosic¢ spotecznosc lokalng, a uczniowie moga
wcieli¢ sie w role aktywistdw przeciwko cyberprzemocy, informujac innych

o0 zagrozeniach i konsekwencjach tego problemu, a takze o sposobach jego zwalczania
i powstrzymywania.

Aktualizacja haset, informacji kontaktowych i wytaczenie okreslonych profili
w sieciach spotecznosciowych to niektére z krokow, ktére mozna podjaé, aby
pozostac bezpiecznym w sieci.

o Prawdziwe

o Fatszywy

Przechowywanie dowodow na ataki cyberprzemocy nie jest dziataniem
koniecznym, przy zgtaszaniu ataku.

o Prawdziwe

o Fatszywy

Zaleca sie, aby technologia nie byta uzywana w klasie.
o Prawdziwe
o Fatszywy

Celem nauczyciela/trenera, gdy zidentyfikuja przypadek cyberprzemocy
w klasie, jest zastosowanie kar wobec dreczycieli.

o Prawdziwe

o Fatszywy
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5. Do podnoszenia Swiadomosci w zakresie cyberprzemocy i bezpieczenstwa
w sieci mozna wykorzystac zajecia z edukacji pozaformalnej i zajecia grupowe.
o Prawdziwe
o Fatszywy

Zrodta
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Zwalczanie cyberprzemocy poprzez jej identyfikacje w klasie VET
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