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Fighting Cyberbullying

Modut 4: Jak zapobiegac cyberprzemocy w klasie VET

Cel modutu

Po pomyslnym ukonczeniu tego modutu nauczyciele VET beda mogli:
-Uczenie ucznidw, jak byc bezpiecznym i swiadomym w sieci .
-Ksztattowanie obywatelstwa cyfrowego.

-Uzywaj zasobow, aby by¢ na biezaco z najnowszymi technologiami, z ktorych moga
korzystac uczniowie VET.

-Dyskutowac i wyjasnia¢ uczniom VET temat cyberprzemocy i jej negatywnych skutkow
z przekonaniem.

- Wykorzystaj dostepne linki, sieci i zasoby, aby ukierunkowac zarowno uczniow, jak
i rodzicow na skuteczne rozpoznawanie, sprzeciw wobec i zapobieganie cyberprzemocy.

- Zachecanie i wspieranie proaktywnosci uczniéow VET w rozwijaniu ich pozytywnych
spotecznosci cyfrowych i sieci wsparcia.

Opracowanie wytycznych i zasad dotyczacych akceptowalnej komunikacji
cybernetycznej pomiedzy uczniami w klasie VET.

-Zaufaj nam czas nauczania, aby wtaczyc¢ i wprowadzic¢ konkretne informacje na temat
cyberprzemocy.

-Z powodzeniem wykorzystuje praktyczne przyktady i przypadki cyberprzemocy, aby
pokaza¢ zgubne konsekwencje, jakie obrazliwe zachowanie moze mie¢ dla ucznia
bedacego celem ataku.

- Tworzenie i realizacja szkolnych planow dziatania w zakresie przeciwdziatania
cyberprzemocy.

Zaangazowanie wszystkich interesariuszy szkoty VET i zapewnienie udziatu
kierownictwa, kadry, ucznidw, rodzin i spotecznosci lokalnej.
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Opis modutu

Tresc¢/dziatalnos¢ | Metoda / Porady / | Sprzet / materiaty | Czas
Wskazowki / narzedzia
szkoleniowe
4.1 Przekazanie | -Przeczytaj -komputery 60 min
informacji wszystkie -Laptopy
o indywidualnych informacje podane | -Telefony
cechach w sekcji. komorkowe
cyberprzemocy
iroli wychowawcy | -Poswiec troche
w profilaktyce. czasu, aby
zdecydowad, w jaki
sposob przekazesz
te informacje
uczniom VET, jako
czesc swojego
czasu pracy
dydaktycznej.
-Pomysl
0 sposobach
Zaangazowania
uczniow,
przedstawieniu
przyktadow
i umozliwieniu
uczniom dzielenia
sie
doswiadczeniami
i opiniami
4.2 Praktyczne | -Przeczytaj -komputery 120 min
informacje na | wszystkie opisane | -Laptopy
temat wdrazania | techniki -Telefony
réznych technik | -Zastosuj wszystkie | komérkowe
w Srodowisku VET | kroki -narzedzia
-Przedyskutowac internetowe
Z kierownictwem i drukowane, takie
VET i uczniami, czy | jak arkusze
zgadzajg sie na | informacyjne
udziat i ankiety
i zaangazowanie.
4.3 Praktyczne | -Dziatalnos¢ -komputery 240 min.
sugestie i przyktady | w zakresie czytania | -Laptopy
-Zastandw sie, jak | -Telefony
mozesz je wdrozyc | komoérkowe
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w swojej klasie | -narzedzia

VET. internetowe

-Wprowadz tyle, ile | i drukowane, takie

uznasz za | jak arkusze

przydatne, zawsze | informacyjne

y4 aktywnym | i ankiety

udziatem uczniow | -projektor
-Dtugopisy, papier,
markery, naklejki,
karteczki post it
notes.

4.1 Indywidualne cechy cyberprzemocy i rola wychowawcy
w profilaktyce

Znecanie sie jest stale obecnym problemem w naszych szkotach VET, a wraz
Z pojawieniem sie technologii, znecanie sie ma inny wyglad, odczucia i nacisk
w dzisiejszej kulturze szkolnej; jednakze, ofiara nie jest mniej dotknieta. Bedac
zarowno rzecznikiem ofiar mobbingu, jak i szkolnym liderem pozytywnych zmian,
mozemy sprawic, ze szkota stanie sie bezpiecznym, pozytywnym i wolnym od mobbingu
miejscem.

Cyberprzemoc definiuje sie jako umyslne i powtarzajace sie krzywdzenie przy uzyciu
komputerow, telefondw komorkowych i innych urzadzen elektronicznych. Krotko
mowiac, jest to zastraszanie przy uzyciu technologii. (School Climate 2.0: Preventing
Cyberbullying and Sexting One Classroom at a Time, S. Hindua & J. Patchin)

Cyberprzemoc ma miejsce, gdy komunikacja elektroniczna, taka jak wiadomosci
tekstowe, e-maile, wiadomosci btyskawiczne i aktualizacje mediow spotecznosciowych
sq wykorzystywane do zastraszania lub ponizania kogos. Jego konsekwencje moga byc
tak samo powazne jak skutki znecania sie, ktéore ma miejsce osobiscie, jednak
cyberprzemoc jest wyjatkowa pod wieloma wzgledami.

Réznice miedzy cyberprzemoca a przemoca fizyczna
o Dostep do technologii i celu w kazdej chwili.
e Poczucie niezwyciezonosci podczas gry online.
e Zmniejszenie skrepowania i zwiekszenie swobody dzieki dystansowi fizycznemu.
o Skala wiktymizacji szybko rozchodzi sie daleko i szeroko.

e Trudne do rozpoznania krzywdy, ktéra jest zadawana.
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e (zesto jest anonimowa i nieograniczona czasem i miejscem, wiec ofiara ma
niewiele wytchnienia od naduzycia.

e Moze on szybko dotrzec do setek, a nawet tysiecy oséb, a anonimowos¢ sktania
studentow, ktorzy normalnie nie wzieliby w nim udziatu, do zrobienia tego.

Jaka jest moja odpowiedzialnos¢ jako nauczyciela w zapobieganiu cyberprzemocy?

Jako nauczyciele mamy obowiazek nauczyc ucznidw, jak korzystaé¢ z medidéw cyfrowych
z szacunkiem i w bezpieczny sposob. Obejmuje to pomoc dzieciom w rozpoznawaniu,
reagowaniu i unikaniu cyberprzemocy. Biorac pod uwage wymagania stawiane
nauczycielom, aby spetni¢ cele szkolne, okregowe i panstwowe, moze by¢ wyzwaniem
rozwazenie, gdzie te lekcje moga zmiesci¢ sie w dniu szkolnym. Na szczescie, w miare
jak technologia staje sie czescia kazdego aspektu naszego zycia, w tym sposobu
nauczania i uczenia sie, coraz wiecej szkoét i okregow daje nauczycielom czas i srodki,
by nadac priorytet tym umiejetnosciom. Oto kilka metod podejscia do zapobiegania
cyberprzemocy w klasie:

4.2 Praktyczne informacje na temat wdrazania roznych technik
w srodowisku VET

Mozesz wzia¢ pod uwage nastepujace praktyczne podejscia, aby skutecznie
zapobiegac incydentom cyberprzemocy w klasie VET:

1. Wspieraj cyfrowych obywateli. Cyberprzemoc ma charakter bezosobowy.
Wazne jest, aby przypomnie¢ lub nawet nauczy¢ ucznidw i stazystow VET, ze te
same zasady obowiazuja w swiecie cyfrowym i poza nim.

Naucz ucznidow, jak byé bezpiecznym w sieci i sSwiadomym. Podobnie jak
w przypadku nauczania zasad, obywatelstwo cyfrowe moze by¢ rozwijane
poprzez wyrazne nauczanie.

2. Nadazanie za technologia. Brak informacji na temat najnowszych technologii
stawia nauczycieli VET w niekorzystnej sytuacji. Poswie¢ godzine tygodniowo na
celowe ksztatcenie sie w zakresie tego, co twoi uczniowie wykorzystuja lub
wrecz naduzywaja. W ten sposob uzyskasz dodatkowa korzysc, jaka jest
mozliwos¢ pewnego poruszania tego tematu w klasie VET.

3. Zainicjuj dyskusje na temat mobbingu. Swiadomos$¢ jest potezna. Zmienia
spoteczne postrzeganie. Umies¢ cyberprzemoc w centrum uwagi w swojej klasie
VET. Omow i naucz studentéow VET o psychologicznych i prawnych
konsekwencjach. Zbadaj takie kwestie jak zagrozenia technologiczne,
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bezpieczenstwo w sieci i pozytywne spotecznosci internetowe. Porozmawiaj
o przypadkach cyberprzemocy i ich rozwigzaniach.

4. Obserwowac i nadzorowaé. Uczniowie korzystajacy z komputerow lub innych
urzadzen w szkotach VET czesto maja dostep do Internetu i portali
spotecznosciowych, pomimo wysitkow majacych na celu ograniczenie tego
dostepu poprzez filtry i zapory. Nauczyciele, ktérzy nie nadzoruja odpowiednio
korzystania przez ucznidw szkot VET z komputerdw na terenie szkoty i osobistych
telefonow komorkowych, skutecznie umozliwiajg im potencjalne zaangazowanie
sie w cyberprzemoc lub stanie sie jej ofiara. Nalezy aktywnie monitorowac
aktywnos¢ ucznidw VET w sieci i da¢ do zrozumienia, ze uczniowie, ktorzy
korzystaja z technologii w sposob rozpraszajacy lub nekajacy, zostana ukarani
dyscyplinarnie.

5. Przekonaj uczniéw, ze powinni zgtasza¢ naduzycia. Uczniowie VET musza
wiedzie¢, ze musza zgtaszac¢ naduzycia. Kazdy uczen powinien by¢ zachecany do
zgtaszania przypadkow lub dowodow cyberprzemocy nauczycielowi, doradcy lub
innemu pracownikowi VET.

Stworzenie systemu anonimowego zgtaszania, aby uczniowie i stazysci VET mogli
informowacd urzednikow szkoty VET o problemie bez obawy o reperkusje. Systemy
te umozliwiaja uczniom anonimowe zgtaszanie incydentdéw. Swiadomosé, ze
istnieje sposob zgtaszania przypadkéw, moze réwniez powstrzymac uczniow
przed angazowaniem si¢ w dane zachowanie.

6. Ustalenie jasnych zasad. Zasady dotyczace technologii musza by¢ wyraznie
nauczane, a nie zaktadane. Uczen VET powinien by¢ $wiadomy zasad, zanim
pojawi sie problem. Stworz jasne granice. Zasady te sa dobrym sposobem na
ograniczenie agresji stownej i okreslenie jej jako zachowania nie do przyjecia.

Polityka powinna by¢ rowniez szczegdtowa, z uwzglednieniem wszelkich
implikacji prawnych. Dyrekcja szkoty VET powinna upewnic sie, ze wszyscy
uczniowie i stazysci VET zostali poinformowani i sa swiadomi istnienia szkolnej
polityki przeciwdziatania cyberprzemocy.

7. Zache¢ uczniow do aktywnego podejmowania decyzji. Zapros klase VET do
zaproponowania zasad przeciwko znecaniu sie i zaangazuj ich w okreslenie, ze
zachowania zwigzane z znecaniem sie sa nie do przyjecia. Uczniowie musza miec
gtos w szkole VET. W koncu to oni sg w najlepszej pozycji, by wiedzie¢, jakie
programy i strony sg uzywane i naduzywane.

8. Znalezienie wtasciwych rozwiazan: Chociaz powinny istniec konsekwencje za
cyberprzemoc w klasie VET, wielu ekspertow twierdzi, ze nie powinno to polegac
wytacznie na karaniu. Osoby nekajace musza zrozumie¢ wptyw swoich dziatan
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i czesto moga skorzystac z doradztwa. Nalezy wystuchac uczniéw i pozwolic, aby
cel byt czescia rozwiazania.

Czesto niezwykle skuteczne sa techniki sprawiedliwosci naprawczej, w ktorych
uczniowie rozmawiaja ze soba, aby zrozumie¢ wptyw zdarzenia.

9. Wiedziec, kiedy i jak angazowac zasoby spotecznosci. Moga zaistnie¢ sytuacje,
ktore wymagaja interwencji wiekszych zasobow spotecznosci, takich jak
doradcy, administratorzy i organy Scigania. Cyberprzemoc nalezy traktowac
powaznie, a zaangazowanie spotecznosci moze zapobiec wiekszym problemom.
Oferuj ustugi doradcze zaréwno ofiarom, jak i sprawcom. Daj uczniom do
Zrozumienia, ze nie ma nic ztego w tym, ze chca z kim$ porozmawiac.

4.3 Praktyczne sugestie i przyktady

1. Promuj pozytywna i bezpieczna kulture klasy. Niezaleznie od tego, czy
w klasie jest technologia, czy nie, ustalenie norm komunikacji opartej na
szacunku jest dla uczniow sygnatem, co jest, a co nie jest akceptowalne.
Nalezy znalezé¢ sposoby, by pokaza¢, ze klasa jest bezpiecznym,
emocjonalnie opiekunczym srodowiskiem. Zapewnij uczniom materiaty,
ktore pomoga im rozpoznac cyberprzemoc, reagowac na nia i jej unikac.

-Moga to byc¢ wskazowki, jak reagowac na cyberprzemoc, lub
-Numer telefonu do anonimowego zgtoszenia i linii pomocy.

Arkusz z poradami dla szkot online:

2. Przyjmuj momenty, w ktérych mozna sie czego$ nauczy¢.

Podejmij dziatania, gdy napotkasz na moment nauczania zwigzany
z cyberprzemoca lub szanujaca sie komunikacja w sieci.

-Zachecaj uczniow do zwracania uwagi na "momenty czerwonej flagi", kiedy
w mediach cyfrowych dzieje sie co$, co sprawia, ze czuja sie nieswojo, sg
zaniepokojeni, smutni lub niespokojni.

-Wyjasnij uczniom trzy sposoby, na jakie moga i powinni reagowac, jesli sa
Swiadkami cyberprzemocy:

a. Badz sprzymierzencem: wspieraj osobe, ktora jest celem znecania sie.

Dofinansowane przez
Unig Europejskq


https://www.commonsense.org/education/sites/default/files/tlr-blog/cyberbullying-essentials-tip-sheet-middle-high.pdf
https://www.commonsense.org/education/sites/default/files/tlr-blog/cyberbullying-essentials-tip-sheet-middle-high.pdf

)
» Fighting Cyberbullying

b. Be an Upstander: sprobuj powstrzymac cyberprzemoc.

c. Badz osoba dmuchajaca na oslep (Whistle blower): Zgto$s to, powiedz
zaufanemu nauczycielowi VET.

Moze to nie by¢ czescia planu lekcji i moze na krotko zbi¢ z tropu, ale za kazdym
razem, gdy wzmacniasz przestanie o przeciwdziataniu cyberprzemocy,
wykonujesz wazna prace w zakresie zapobiegania cyberprzemocy. Nalezy
pamietac, ze ignorowanie momentdéw, w ktorych mozna uczyc, jako okazji do
poruszenia tej kwestii, wysyta uczniom negatywny komunikat, ktory na dtugo
pozostanie w ich pamieci.

3. Witaczenie lekcji na temat cyberprzemocy do istniejacego programu
nauczania.

Znajdz potaczenia z tresciami, ktoérych juz uczysz i wygospodaruj czas na
bezposrednie zajecie sie cyberprzemoca. Przyktadami moga byc:

-Ustalanie norm komunikacji w sieci.

-Uzywajac historycznych przyktadow propagandy i mowy nienawisci do
omowienia sytuacji mobbingu w czytanej powiesci, mozliwe powigzania
Z cyberprzemoca moga byc¢ wykonane przy niewielkim planowaniu.

4. Kampania na rzecz szkolnego lub ogodlnodzielnicowego programu
obywatelstwa cyfrowego.

Najskuteczniejsza strategia zapobiegania cyberprzemocy musi angazowac cata
spotecznosc. W petni zintegrowany plan obywatelstwa cyfrowego:

- Daje nauczycielom VET czas i srodki na zajecie sie tymi tematami,

-Zapewnia uczniom spojne i czeste mozliwosci budowania umiejetnosci
wzglednych, oraz

-Wspiera rodziny i spotecznos¢ w umacnianiu wiadomosci w domu i w szerszym
Srodowisku.

Zasob: Przyktad online zintegrowanego programu obywatelstwa cyfrowego:

5. Aktywnie pomaga¢ uczniom w tworzeniu zdrowych spotecznosci
internetowych.

Zatrzymanie cyberprzemocy zanim sie wydarzy poprzez zajecie sie tym
tematem. Skup sie na pomocy uczniom VET w:
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-tworzy¢ pozytywne spotecznosci internetowe;

-nauka rozpoznawania, reagowania i ograniczania negatywnych skutkow
cyberprzemocy; -rozpoznanie wtasnej roli w eskalowaniu lub deeskalowaniu
internetowego okrucienstwa.

-Uzywaj zasobow edukacyjnych do prowadzenia praktycznych lekcji na temat
cyberprzemocy, dramatu cyfrowego i mowy nienawisci.

Zasob: Interactive lessons and Activities for a Digital Citizenship Curriculum:

Lekcja online: Przeciwdziatanie mowie nienawisci w sieci

Lekcja online: Dezynwoltura w sieci i cyberprzemoc

Lekcja on-line: Konsekwencje mowy nienawisci w sieci

Test

1. Upstander to osoba, ktdra pomaga, gdy wie, ze w jej klasie VET dochodzi do
cyberprzemocy.

Prawdziwe

Fatszywy

2. W powaznych przypadkach cyberprzemocy surowa kara jest konieczna i zazwyczaj
bardziej skuteczna niz techniki sprawiedliwosci naprawczej.

Prawdziwe

Fatszywy
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3. Znalezienie mozliwych powiazan cyberprzemocy z tresciami, ktorych juz uczysz
i poswiecenie czasu na bezposrednie zajecie sie cyberprzemoca, moze nie by¢
czescia planu lekcji, ale pomaga w zapobieganiu cyberprzemocy.

Prawdziwe

Fatszywy

4. Aby zapobiega¢ cyberprzemocy w klasie VET, lepiej unikac szerokiego stosowania
technologii cyfrowej, aby nie dawac uczniom okazji do rozwijania umiejetnosci
cyfrowych i zapoznawania sie z byciem czescig spotecznosci cyfrowych.
Prawdziwe

Fatszywy

5. Kiedy zgtaszany jest przypadek cyberprzemocy, lepiej jest zachowac wszystkie
szczegoty poza klasa VET i nie angazowac celu i uczniow w otwarte dyskusje, aby
uniknac eskalacji i zapobiec przysztym incydentom.

Prawdziwe

Fatszywy
Zrodta

S. Hindua & J. Patchin (2012) School Climate 2.0: Preventing Cyberbullying and
Sexting One Classroom at a Time. Corwin Press

Jak zapobiegac cyberprzemocy - Blog

Wilkey Oh, E. (2020, 15 marca). Teachers' Essential Guide to Cyberbullying
Prevention. Common Sense Education.
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Lekcja online: Przeciwdziatanie mowie nienawisci w sieci

Lekcja online: Dezynwoltura w sieci i cyberprzemoc

Lekcja on-line: Konsekwencje mowy nienawisci w sieci

7 sposobdw na zapobieganie cyberprzemocy. Naucza¢ mysli (2022)
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Zwalczanie cyberprzemocy poprzez jej identyfikacje w klasie VET
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Projekt "STAND UP" jest wspétfinansowany przez Unie Europejska. Opinie i poglady wyrazone w
niniejszej publikacji sa opiniami autorow i niekoniecznie odzwierciedlajg opinie Unii Europejskiej
lub Hiszpanskiej Stuzby ds. Internacjonalizacji Edukacji (SEPIE). Ani Unia Europejska, ani Narodowa
Agencja SEPIE nie ponosza za nie odpowiedzialnosci.
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